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INTRODUCCION

En un corto espacio de tiempo, Estado Islamico fue
capaz de eclipsar a otros grupos competidores. Entre
las causas se su éxito se encuentra la rapidez con la
que fue capaz de expandir las fronteras de su proyecto
califal, pero también su hiperactividad comunicativa,
la cual le permitié llevar la propaganda terrorista hasta
limites desconocidos. En la actualidad, la propaganda
de Estado Islamico es sé6lo la sombra de lo que un
dia llego a ser. El retroceso territorial experimentado
en los ultimos dos afnos ha afectado a sus propios
estandares de cantidad, calidad y relevancia. Sin
embargo, este tipo de altibajos son comunes en
la historia general del terrorismo. Su analisis nos
proporciona numerosas claves para entender el
funcionamiento interno de estas organizaciones y
sus redes de apoyo.

Los atentados de Barcelona y Cambrils en agosto de
2017 constituyen uno de esos puntos de inflexion
donde resulta posible apreciar el cambio de tendencia
en la actividad comunicativa de una organizacion
terrorista. Un ano después de este cruento episodio,
contamos con algunas claves adicionales para
entender no sélo las circunstancias que rodearon la
explotacion propagandistica de este atentado, sino
también como ha evolucionado el ecosistema de la
propaganda terrorista en internet, y cuales son las
tendencias previsibles durante los préximos afos

Los atentados de Barcelona y Cambrils en agosto de 2017
constituyen uno de esos puntos de inflexion donde resulta
posible apreciar el cambio de tendencia en la actividad
comunicativa de una organizacion terrorista.
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UN EXITO DESDIBUJADO

Los dias 17 y 18 de agosto de 2017, Estado Islamico
logré un importante éxito al atentar contra uno de los
pocos paises occidentales que habian conseguido
eludir la ofensiva terrorista de esta organizacion.
Desdelaperspectivadelosyihadistas, poco importaba
que los atropellos en La Rambla de Barcelona y el
ataque a los viandantes de un paseo peatonal de
Cambrils fuesen la version reducida e improvisada'
de un complot mucho mas ambicioso. Sin embargo,
la ejecucion de este atentado coincide en el tiempo
con la degradacion de su aparato de comunicacion?,
lo que explica que la explotacion propagandistica de
esta “victoria” estuviese muy por detras de la que
recibieron otros ataques de menor entidad, los cuales
fueron llevados a cabo en un momento donde el grupo
pudo hacer uso de un aparato propagandistico a pleno
rendimiento. Asi, por ejemplo, para los atentados en
Cataluna, Daesh sélo fue capaz de elaborar un video
monografico, mientras que en el caso de los atentados
de Paris del 13 de noviembre de 2015 y Bruselas el
22 de marzo de 2016, la organizacion difundié mas
de una docena de videos de alta calidad elaborados
desde las distintas wilayas [provincias] del califato.

Existe una correlacion directa entre su productividad
comunicativa y la cantidad de territorio que ha sido

capaz de controlar. A medida que la organizacion
fue incorporando nuevas poblaciones a su proto-
estado, aumento la cantidad y calidad técnica de su
comunicacion publica. El control territorial no sélo
proporcioné mas efectivos humanos y materiales con
los cuales potenciar sus aparatos de comunicacion,
sino también la capacidad de crear estructuras
estables. A diferencia de otros grupos terroristas,
que operan en un territorio hostil que les obliga a
una movilidad permanente?®, Estado Islamico gozd
de una relativa impunidad en sus dominios, lo que
permitid hacer realidad las ensonaciones de sus
propagandistas mas ambiciosos. Sus multiples
unidades de comunicacion estaban ubicadas de
manera estable en edificios desde los cuales se
entrenaba a sus trabajadores, se estandarizaban
los productos y se planificaba en el largo plazo. La
seguridad con la que sus miembros se movian dentro
de los dominios del califato los llevd a concebir
producciones audiovisuales elaboradas a partir de
varios dias de grabacion desde una misma ubicacion,
en la que llegaban a instalarse cdmaras montadas en
gruas, railes para su desplazamiento y generadores
portatiles de electricidad para alimentar todo el set de
grabacion. El elemento diferencial de la propaganda
de Daesh con respecto a sus predecesores no

1 REINARES, Fernando y GARCIA- CALVO, Carola. “Un anlisis de los atentados terroristas en Barcelona y Cambrils”, Andlisis del Real Instituto Elcano
12/2018, 1 de febrero de 2018. http:/www.realinstitutoelcano.org/wps/portal/rielcano_es/contenido?WCM_GLOBAL_CONTEXT=/elcano/elcano_es/
zonas_es/ari12-2018-reinares-garciacalvo-analisis-atentados-terroristas-barcelona-cambrils

2 WINTER, Charlie. “Inside the collapse of Islamic State’s propaganda machine”, Wired, 20 December 2017. http://www.wired.co.uk/article/isis-islamic-

state-propaganda-content-strategy

3 TORRES, Manuel R. “La tirania de los pequefios niimeros: el factor individual en la propaganda yihadista”, Revista UNISCI, n° 44 (mayo 2017), pp. 73-90.
https://www.ucm.es/data/cont/media/www/pag-91876/UNISCIDP44-4TORRES.pdf
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Ejemplo de uno de las producciones propagandisticas de Estado Islamico donde se monta un set de grabacion para elaborar un video con el
degollamiento de 21 cristianos coptos en las playas de Libia (Febrero de 2015).

obedece solamente a una mayor creatividad de sus hasta ese momento s6lo habian tenido como principal
protagonistas, sino también a la existencia de un preocupacion elaborar productos novedosos y
contexto propicio. Las derrotas militares pusieron atractivos.

también en retirada a los propagandistas, los cuales
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Los atentados de Barcelona y Cambrils se producen en
un momento en el que Estado Islamico estaba a punto
de perder el control sobre la ciudad siria de Raqqga, que
hasta ese momento se habia convertido en la capital
de facto del califato. El abandono forzoso de este
importante enclave era la culminacién de un proceso
de encogimiento territorial que habia impactado
directamente en su capacidad de comunicarse. Asi,
por ejemplo, la produccidn diaria de nuevos productos
propagandisticos habia caido un 77% en comparacion
con su momento mas algido*. Los atentados marcaron
el punto de cierre de una exuberancia propagandistica
que el grupo no ha consegquido recuperar.

Los atropellos en La Rambla fueron reivindicados por
Estado Islamico tan sélo unas horas después a través
de un breve mensaje escrito divulgado en Telegram
por Amag, una supuesta “agencia de noticias” que el
grupo utiliza para realizar una primera reivindicacion
de sus acciones terroristas:

“Fuente de sequridad de la agencia Amagq: los
responsables del ataque en Barcelona eran soldados del
Estado Islamico, quienes respondieron a las llamadas
para atacar a los paises que integran la coalicion.”

La brevedad de este mensaje y la rapidez con la que
se publicéd es coherente con la forma de explotar
propagandisticamente otros atentados en Occidente.
En ellos, Estado Islamico busca generar el primer
impacto informativo, sin necesidad de facilitar detalles
innecesarios que pueden comprometer la seguridad de
los terroristas implicados. Es en mensajes posteriores,
algo mas extensos, donde la organizacion suele
deslizar algin dato novedoso, como la identidad o

kunya® de los participantes o cualquier otro tipo de
informacién que permita intuir un conocimiento previo
del ataque®. Sin embargo, el segundo texto del grupo,
lejos de establecer el vinculo, incorporé una serie de
informaciones erréneas. La incorporacion de estos
bulos alimenté la sospecha sobre si Estado Islamico
estaba intentando apropiarse de un atentado sobre el
cual carecia de participacion:

“Con el apoyo de Ala, varios muyahidin de manera
sincronizada y en dos unidades encubiertas
llevaron a cabo ataques contra dos aglomeraciones
de cruzados en Espana el pasado jueves. El primer
grupo de muyahidines atacé una aglomeracion
de cruzados con un autobus en Las Ramblas en
Barcelona. Ellos también se abalanzaron sobre dos
policias en un control policial. Después asaltaron
un “bar” con armas ligeras cerca del barrio de Las
Ramblas torturando y matando a los cruzados y
Jjudios que habia dentro.

Mientras tanto, el otro grupo se lanzo contra otros
cruzados con un furgon en la ciudad costera de
Cambrils. El bendito ataque dio como resultado la
muerte y heridas a mas de 120 ciudadanos de la
coalicion cruzada.”

El inico producto audiovisual generado a raiz de este
atentado fue un video elaborado por la Wilaya Khayr
titulado: “El principio de la tormenta: la conquista de
Barcelona” el cual apareceria en internet casi una
semana después del primer atentado. En esta cinta,
la organizacion traté de justificar los ataques como
una respuesta a la participacion de Espaia en la
coalicion internacional que “ataca a los musulmanes”.

4 BBC. “Analysis: Islamic State media output goes into sharp decline”, BBC Monitoring, 23 November 2017. https://monitoring.bbc.co.uk/product/c1dnnj2k

5 Palabra arabe que alude a la creacion de seudénimos a partir de las palabras Abu [padre] o Umm [madre] seguidas del nombre del hijo o hija mayor.
También se traduciria como “la de...” 0 “el de..." para establecer la relacién de la persona con un objeto. Es una practica habitual en el mundo arabo-
musulman que ha sido imitada en el dambito de los grupos yihadistas para crear un “nombre de guerra” o apodo en un contexto en el que debe preservarse

el anonimato.

6 The Meir Amit Intelligence and Terrorism Information Center. “Analysis of ISIS's Claims of Responsibility for Terrorist Attacks Carried Out Abroad”, 15
August 2017. http://www.terrorism-info.org.il/app/uploads/2017/08/HF_159_17.pdf
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Imagen de uno de los centros de trabajo del 6rgano de propaganda de Estado Islamico tras ser abandonado de manera precipitada.

De manera contradictoria se amenaza a Espafa con
nuevos ataques sinoabandona“launiénde cristianos”
que hostiga al grupo en sus dominios. Pero también
se incluye la mencién a que “nuestra guerra contra
vosotros sera para siempre”, anulando el ofrecimiento
anterior donde se daba la posibilidad de evitar nuevos
atentados si Espaiia renunciaba a sequir participando
en la ofensiva contra Estado Islamico.

Para que este mensaje alcanzase una mayor resonancia
entre la opinion publica espanola, Estado Islamico utilizé
por primera vez como portavoces a dos combatientes
hispanoparlantes’. Sinembargo, elresultadodistd mucho
de ser el deseado. Las pocas frases que componen este

breve video estan construidas y pronunciadas en un mal
espaiiol, lo que alimentd todo tipo de burlas por parte de
los internautas espanoles?. La escasa entidad de estos
portavoces no obedece unicamente a la degradacion
circunstancial de su aparato propagandistico. De entre
los algo mas de 200 residentes en Espafia que se han
desplazado a combatir a Siria e Irak, la organizacion no
ha tenido mucho margen para elegir a los que debian
lanzar nuevas amenazas contra su pais de origen. La
falta de competencia en este idioma se puede detectar
incluso en el metraje que se incorpora al video, que
procede en su mayoria de medios de comunicacion en
lengua inglesa. Probablemente, los montadores de este
video desconocian el idioma espanol, lo que les llevé a

7 Uno de ellos se presenta como Abu Lais al-Qurdubi [Abu Lais el Cordobés], aunque su identidad real es la de Muhammad Yasin Ahram Pérez, hijo de
una ciudadana espanola y de un ciudadano marroqui, que se marchd a Siria en 2013 para enrolarse en las filas yihadistas. El otro individuo aparece con
la cara cubierta y se identifica como Abu Salman al Andalusi JAbu Salman el Andalusi].

8 El Norte. “Espaia se toma con humor las amenazas de la yihad”, E/ Norte de Castilla, 24 de agosto de 2017. https://www.elnortedecastilla.es/sociedad/

espana-toma-humor-20170824224654-nt.html
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Militantes de Estado Islamico hablando en espaiiol en el video La conquista de Barcelona (agosto de 2017).
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obviar la ingente cantidad de material procedente de
las medios de comunicacion espanoles, en los cuales
era posible encontrar un material grafico mucha mas
explicito. Algunas de las imagenes de las victimas,
tomadas por testigos utilizando sus propios teléfonos
moviles, habian circulado ampliamente por las redes
de mensajeria mavil; sin embargo, estan ausentes en
este video. Dada la acreditada predileccién de Estado
Islamico a la hora de mostrar el resultado de sus
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proviene de su principal publicacion escrita: la revista
Rumiyah. Esta publicacion mensual, elaborada en inglés
y con una elevada calidad grafica, se habia convertido
en una de las principales fuentes de informacion sobre
el grupo y sus actividades. Sus autores acostumbraban
aincluir entre sus paginas material grafico y datos sobre
sus activistas, entrevistas y detalles inéditos sobre
sus operaciones que resultaban de enorme interés
para la comunidad de inteligencia. La publicacion del

El namero de septiembre de 2017 de Rumiyah seria el mas
pobre en cuanto a sus contenidos y diseno grafico, pero
también el dltimo en publicarse. Por primera vez, Estado
Islamico ser mostraba incapaz de cumplir con su compromiso
de publicar mensualmente una nueva entrega.

ataques, la causa mas probable es que los editores del
video ignorasen su existencia como consecuencia de su
desconocimiento del idiomay de la actualidad espaiola.

La incapacidad para documentarse en espanol explicaria
también como en el segundo mensaje reivindicativo se
incluye en el relato de los hechos un inexistente asalto a
un “bar” donde los terroristas habrian “torturado y matado
a los cruzados y judios que se encontraban dentro”. En
una defectuosa busqueda en internet, los propagandistas
dieron credibilidad a este bulo que circulé ampliamente
en redes sociales durante los momentos iniciales del
atentado. Esto les llevo a dar por buena una toma de
rehenes, que nunca existi6, pero que les debidé parecer
creible a la luz de atentados previos con secuestro y
asesinato, como los que se habian producido en Francia
contra un establecimiento de comida kosher en enero de
2015y el asalto contra la sala de conciertos Bataclan en
noviembre de ese mismo ano.

Sin embargo, el principal indicador de la degradacion
de las capacidades comunicativas de Estado Islamico

ndmero inmediatamente posterior a los atentados
de Barcelona y Cambrils habia generado una légica
expectacion entre los analistas, debido a la posibilidad
de que el grupo facilitase informacion que contribuyese
a esclarecer esta operacion terrorista. Sin embargo,
el nuevo nimero de Rumiyah, a pesar de situar como
tema central los atentados del mes anterior, no sélo no
aport6 ningun dato novedoso sino que volvid a reiterar
el bulo de la inexistente toma de rehenes, asi como
nueva informacion errénea: un inexistente aumento
del nivel de alerta antiterrorista a raiz del atentado
y calificar como camion el coche que los terroristas
usaron en el atentado de Cambrils. En sus 44 paginas
no era posible encontrar dato alguno sobre los autores,
el complot o sus objetivos. Su contenido se limitaba a
unas vagas referencias al dafo que se habia generado al
sector turistico y como podia establecerse un supuesto
paralelismo entre este ataque y los atentados del 11 de
marzo de 2004 en Madrid.

El nimero de septiembre de 2017 de Rumiyah seria el
mas pobre en cuanto a sus contenidos y disefo grafico,

EL ESTADO DE LA YIHAD ONLINE UN ANO DESPUES DE LOS ATENTADOS DE BARCELONA Y CAMBRILS

Manuel R. Torres Soriano




www.seguridadycultura.org
@InstitutoSyC

pero también el dltimo en publicarse. Por primera vez,
Estado Islamico ser mostraba incapaz de cumplir con
su compromiso de publicar mensualmente una nueva
entrega. A pesar de los distintos reveses sufridos
por el grupo, incluyendo la muerte del propio editor
jefe de la revista®, la organizacion habia sido capaz
de entregar con una periodicidad mensual un nuevo
numero de idéntica calidad durante mas de tres afos.
Esta regularidad supuso un logro excepcional en la
historia general del terrorismo, sin que sea posible
encontrar otro grupo terrorista con un registro similar.

Una de las principales incdgnitas en torno a la faceta
propagandistica de este atentado es la razén por la
cual los videos y publicaciones de Estado Islamico
no han incorporado ningin material elaborado o
procedente de los terroristas que llevaron a cabo
el atentado. Esta es una practica habitual en los
atentados en Occidente, cuyos protagonistas eran
compelidos a grabar con caracter previo al ataque
algun tipo de testamento o declaracion de lealtad que
permitiese al grupo reclamar de manera fehaciente
su autoria. Sobre el por qué no se ha producido esta
prueba grafica, por el momento sélo cabe especular.

Para algunos, esta ausencia podria llevar a pensar
en la falta de conexiones con una organizacion
superior. Sin embargo, hay constancia de que en el
teléfono movil de uno de los miembros de la célula
se encontraron mas de 60 minutos de grabaciones
en video con imagenes que podrian servir de metraje
para la elaboracion de un posible video reivindicativo.
En ellos se puede apreciar como los terroristas
preparaban explosivos desde la base operativa que
el grupo tenia en un chalet de Alcanar (Tarragona),
asi como mensajes dirigidos a camara del tipo:
“Espanoles: vais a sufrir'®. Los miembros de la
célula eran conscientes, por tanto, de la necesidad
de elaborar material audiovisual que apoyase la
explotacion propagandistica del atentado. Cabe

plantear, pues, otras posibilidades de por qué no
hay rastro del material elaborado desde su centro de
operaciones en la propaganda de Estado Islamico.

Es posible que la célula tuviese la intencién de remitir
ese material, asi como los contactos necesarios para
que los archivos llegasen al aparato de propaganda de
Daesh. Sin embargo, la explosion accidental del TATP
se habria producido antes de haber remitido estos
materiales. Los miembros supervivientes habrian
perdido la posibilidad de acceder a los dispositivos
con los videos, los cuales habrian quedado sepultados
entre los escombros de una casa que se encontraba
bajo custodia policial. La explosion aceler6 los ritmos
del resto de la célula, que improvisé una nueva oleada
de atentados ante la sospecha de que en breve
podria ser identificada por la policia. En este clima
de precipitacion es posible que los miembros de la
célula entendiesen que no habia margen para grabar
nuevo material grafico.

Sin embargo, tampoco puede descartarse la hipétesis
de que los terroristas se hubiesen desentendido de la
faceta comunicativa de su atentado, debido a que la
transferencia de dicho material se hubiese producido
antes de la explosion accidental. En este caso, quien
habria perdido el control sobre estos videos habrian
sidolosencargadosdeeditarymontarelproductofinal.
La incesante campaiia militar contra Estado Islamico
habria alterado la explotacion propagandistica de
este atentado, ya que los propagandistas habrian
muerto o perdido el acceso al metraje original como
consecuencia de nuevas explosiones, en este caso
dentro del contexto de la guerra en Siria e Irak.

9 https://www.longwarjournal.org/archives/2017/04/how-a-us-citizen-became-a-key-player-in-the-islamic-states-rivalry-with-Al-Qaeda.php

10 Luis Rendueles y Vanesa Lozano (2017), “Atentados en Barcelona. Los terroristas dejaron un video”, Intervit, n® 2173, diciembre, pp. 10-11.
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Infografia de los atentados de Barcelona y Cambrils publicada en el nimero 13 de la revista Rumiyah (septiembre de 2017).
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EL PAPEL DE ESPANA EN LA PROPAGANDA YIHADISTA
TRAS LOS ATENTADOS DE BARCELONA Y CAMBRILS

El protagonismo de Espaia en el discurso yihadista
ha sequido una linea ascendente hasta alcanzar su
cénit en 2016. Sin embargo, esta evolucion ha estado
sometida a oscilaciones muy considerables'. En las
dos dltimas décadas han tenido lugar tres factores
principales que han impulsado el protagonismo del
pais en el discurso yihadista:

a) Los atentados del 11-M. Los atentados contra trenes
de Madrid el 11 de marzo de 2004 generaron una onda
expansiva de caracter propagandistico que, lejos de
agostarse en los meses posteriores a la accion, llega
hasta nuestros dias con una intensidad similar. Este
ataque se convirtié en un episodio paradigmatico para
el yihadismo global, no sélo por interpretarse como
una confirmacion de las amenazas previas vertidas por
parte de Al-Qaeda o por convertirse en el sequndo acto
terrorista de mayor letalidad en suelo europeo, sino
ante todo por las repercusiones politicas asociadas a
este tragico episodio. Los yihadistas establecieron una
relacion causa-efecto entre los atentados y el vuelco
electoral que provoco la pérdida del poder por parte del
Partido Popular de José Maria Aznar, firme partidario de
la accién de Estados Unidos en Irak. Una derrota contra
todo prondstico que permiti6 el ascenso el poder del
partidosocialistaylaretiradainmediatadel contingente
militar espaniol en Irak. La mencidn a los atentados de
Madrid se termind convirtiendo en un recurso habitual
del discurso yihadista para ejemplificar su capacidad
para derrotar a sus enemigos, romper las alianzas de

paises hostiles y mostrar el camino que deben sequir
las sociedades occidentales para evitar las represalias
de los muyahidin. Esta interpretacion interesada de
los atentados ha retroalimentado la confianza de los
terroristas sobre sus propias capacidades, provocando
una apropiacion de esta referencia simbélica por parte
de todo tipo de grupos yihadistas y que el eco de estos
atentados no se haya apagado tras el paso de mas de
una década.

b) La fundacion de la filial de Al-Qaeda en el Magreb.
Al-Qaeda conmemord el quinto aniversario de los
atentados del 11 de septiembre de 2001 con la difusion
de una entrevista en video de su ndmero dos, Ayman
al-Zawahiri. En este documento, el terrorista egipcio
anunciaba publicamente que el Grupo Salafista para
la Predicacion y el Combate (GSPC) se habia unido
oficialmente a su organizacion. En enero de 2007 se
produjo el punto culminante de este proceso con el
anuncio del cambio de denominacién del grupo argelino,
que pasé a denominarse: Al-Qaeda en las Tierras
del Magreb Islamico (AQIM). La adhesion supuso un
punto de inflexién en la estrategia comunicativa del
GSPC, no solo en términos cuantitativos sino también
cualitativos. La nueva vocacion magrebi y globalista
de este grupo, junto al impulso a la comunicacion, tuvo
un reflejo directo en la atencion que esta organizacion
dedicé a Espana. Su nuevo aparato propagandistico
pasé a denominarse Al Andalus Institute for Media
Production. Los yihadistas magrebies se percibieron a

11 TORRES, Manuel R. “Jihadist Propaganda as a Threat Indicator: the Case of Spain”, Terrorism & Political Violence, (2017). https://www.tandfonline.

com/doi/abs/10.1080/09546553.2017.1374255?journalCode=ftpv20
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si mismos como los herederos de los conquistadores
arabes que tomaron el control de la Peninsula Ibérica en
el siglo VIII, a lo cual afadieron un recobrado interés en
la recuperacion de Ceuta y Melilla, cuya “ocupacion” por
parte de Espana adoptaron como un argumento para
cargar contra la desidia de lamonarquia marroqui. Todos
estos elementos no sélo impulsaron el salto cuantitativo
que se produce en 2007, sino también convirtieron a
AQIM en una de las principales fuentes de referencias
a Espana.

c) La irrupcion de Estado Islamico. Su incesante
actividad comunicativa ha tenido también una
repercusion directa en el nimero de menciones a
Espana. Asi, por ejemplo, entre los afos 2013 y 2016
Estado Islamico fue el actor individual que mayor

Nimero de menciones a Espaia por aiios (hasta junio 2018)
en la propaganda yihadista. Elaboracién propia. Fuente: Grupo
de Estudios sobre Seguridad Internacional (GESI)

numero de menciones a Espaia generé cada afo,
ocupando el liderazgo que histéricamente habian
desempeiado para el caso espaiol Al-Qaeda y su
filial magrebi. A pesar de la rivalidad activa que
mantiene contra la organizacion liderada por el egipcio
Ayman al-Zawahiri, el discurso de Estado Islamico
comparte un mismo nucleo de referencias simbdlicas,
incluyendo la nostalgia por la mitica Al Andalus y su
deseo de reintegrarla a los dominios del Califato, lo
que ha contribuido a vigorizar este tipo de referencias
historicas en el discurso yihadista.
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De la misma manera que el auge de Estado Islamico
se tradujo en un incremento de la visibilidad de Espana
en el discurso yihadista, su declive también supuso el
desplome del nimero de menciones. Desde el inicio
de 2017 hasta los atentados de agosto, sdlo habia
hecho referencia a Espafa en dos ocasiones de manera
tangencial, a las que se sumaban otras dos menciones
provenientes de dos plataformas mediaticas afines
al grupo. En el ano anterior, durante el mismo periodo
de tiempo, Estado Islamico habia hecho referencia a
Espaiia en 14 ocasiones, a las que se sumaban otras
seis de sus plataformas mediaticas afines.

Los atentados de Barcelona y Cambrils supusieron
una leve perturbacion de esta tendencia decreciente.
A la modesta explotacion propagandistica de Estado

2

2001 2002 2003 2004 2005 2006 2007 2008 2009

2010 2011 2012 2013 2014 2015 2016 2017 2018

Isldmico se sumaron algunas siglas con unaimportancia
marginal en el ecosistema de la propaganda yihadista.
A diferencia de los atentados del 11-M en Madrid, los
atentados en Cataluiia ni adquirieron ese significado
simbdliconipudieroncontarconelmusculocomunicativo
de una organizacion incapaz de explotar su “éxito” mas
alla de los meses inmediatamente posteriores. Estado
Isldmico no ha sido capaz de recuperarse de su declive
propagandistico y, como resultado, 2018 arroja uno de
los datos mas bajos de toda la serie histérica.
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COMO HA QUEDADO EL ECOSISTEMA DE LA PROPAGANDA
YIHADISTA EN INTERNET

a) Pérdida de credibilidad. Los grupos terroristas
no tienen reparo alguno en utilizar la mentira como
estrategia para alcanzar sus objetivos. La mentira
puede ser atil para magnificar sus logros, minimizar
pérdidas, ocultar informacion que perjudique sus
operaciones 0 para negar su responsabilidad en
acciones cuyas consecuencias han resultado
contraproducentes'. La racionalizacion de esta
practica no les supone problema alguno: si esta
permitido el mal mayor (tomar la vida del enemigo), se
entiende que también lo estan otras acciones menos
lesivas’ como la mentira. A pesar de esta falta de
objeciones morales a la hora de falsear la realidad,
los grupos terroristas también son conscientes de
la ventaja que supone ser percibidos por la opinién
publica como un actor creible.

Aunque pueda resultar contra-intuitivo, Estado
Islamico se labro en los ultimos afnos una reputacion de
credibilidad, algo que consiguid renunciando a atribuirse
como propios no solo incidentes violentos que carecian
de intencionalidad terrorista, sino también atentados
que habian sido protagonizados por individuos o
grupos carentes de conexion con la organizacion.
La credibilidad otorga una mayor resonancia a la
explotacion propagandistica de sus acciones, aumenta
el poder coactivo de las amenazas y contribuye a
erosionar la autoridad del enemigo. Las victimas, en
ocasiones ante la falta de datos o la incapacidad para
corroborarlos, no pueden pronunciarse con la misma

rotundidad y rapidez que el grupo terrorista, lo que
puede ser percibido por una parte de la sociedad como
un intento de manipulacion informativa.

A pesar de que un grupo terrorista puede estar
interesado tacticamente en ser percibido como
creible, mantener esa reputacion requiere algo mas
que voluntad. La ofensivayihadistano se halimitado a
complots sobre los cuales se ejerce un control directo.
También existe otra violencia en la cual los vinculos
con la organizacién son mas tenues o se limitan a la
inspiracion de individuos que desean ser percibidos
como “soldados del Califato” y actdan por iniciativa
propia. En esta ultima categoria resulta mucho mas
dificil el control sobre la informacién. La organizacion
terrorista no puede limitarse a interpretar a través de
fuentes abiertas si el ataque puede ser reivindicado
como propio o no. Se trata de un terreno resbaladizo
donde cabe el riesgo de dilapidar instantaneamente
una reputacion que ha necesitado varios anos de
auto-contencion.

Algunos actos de terrorismo Jlow-cost (como
por ejemplo un atropello indiscriminado o wun
apuialamiento) son a priori dificilmente distinguibles
de otros incidentes donde la fuerza motivadora son
las patologias psicoldgicas, la criminalidad comdn o
los accidentes fortuitos. A pesar de estos obstaculos,
Estado Islamico ha sido capaz de intervenir con
relativa rapidez y eficacia a la hora de asumir la autoria

12 ABRAHMS, Max & CONRAD, Justin. “The Strategic Logic of Credit Claiming: A New Theory for Anonymous Terrorist Attacks”, Security Studies, 26:2

(2017), pp. 279-304.

13 WOOD, Graeme. The Way of the Strangers: Encounters with the Islamic State (New York: Random House, 2016).
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de algunos atentados. Esto ha sido posible por la
existencia de una infraestructura de verificacién, que
también ha sido degradada. Uno de los episodios que
mas ha contribuido a este declive fue una operacion
contraterrorista' llevada a cabo en Alemania en junio
de 2017. La policia detuvo a un sirio de 23 afios llamado
Mohammed G., el cual habia llegado al pais dos afos
antes dentro de una oleada de refugiados. Sin embargo,
Mohammed era un miembro de Estado Islamico que
llegaba a Europa con una misién muy especifica: servir
de enlace entre Amaq y los terroristas que estaban
atentado fuera del territorio del califato. Mohammed
no sélo era la persona encargada de verificar sobre el
terreno la informacién, sino también el responsable de
contactar con algunos de los potenciales atacantes,
a los cuales pedia algun tipo de material grafico que
pudiese ser utilizado en una reivindicacién posterior al
ataque.

La ausencia de “verificadores” ha precipitado que
el grupo haya caido en el error de atribuirse como
propias acciones desvinculadas del terrorismo
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de hotel para disparar de manera indiscriminada
con mdltiples armas de fuego. El ataque se saldé
con 58 muertos y casi 1.000 heridos, siendo uno de
los ataques mas sangrientos llevados a cabo por un
anico tirador en la historia de Estados Unidos. Estado
Islamico se atribuy6 el atentado sin ofrecer ninguna
evidencia sobre qué habia llevado a este alcohélico
aficionado a los juegos de azar a sequir las directrices
de la organizacion, simplemente afirmaba en un
comunicado escrito: “El atacante de Las Vegas se
convirtié al islam hace unos meses”, y en comunicado
posterior proporciond su supuesta kunya: “Abu Abdul-
Barr al-Amriki”. Sin embargo, la investigacion policial
y de inteligencia no fue capaz de hallar dato alguno
que pudiese presuponer una naturaleza yihadista en
estos asesinatos.

Ante esta situacion caben varias hipétesis’™. La
primera, y mas improbable, es que efectivamente
el atentado de Las Vegas sea un genuino ataque
yihadista; sin embargo, las autoridades habrian
sido incapaces de trazar ese vinculo. La sequnda

La ausencia de “verificadores” ha precipitado que el grupo
haya caido en el error de atribuirse como propias acciones
desvinculadas del terrorismo yihadista.

yihadista. El caso mas notorio fue el tiroteo contra los
asistentes de un concierto de musica al aire libre en
Las Vegas el 1 de octubre de 2017. El estadounidense
Stephen Paddock utilizé la ventana de su habitacion

hipdtesis es que Estado Islamico se hubiese
atribuido erréneamente algo de lo que carece de
responsabilidad. Esta equivocacion estaria vinculada
a la dificultad de la organizacion para reemplazar a

14 DEARDEN, Lizzie. “Isis propagandist who communicated terrorists’ claims of responsibility arrested in Germany”, The Independent, 9 June 2017.
https://www.independent.co.uk/news/world/europe/isis-amaqg-agency-claim-responsibility-attacks-member-arrested-germany-mohammed-g-syrian-

latest-a7782586.html

15 AMARASINGAM, Amarnath; PARKER, Jade & WINTER, Charlie. “ISIS's Vegas Claim Tells Us More about the Group Than About the Attacker”, Just
Security, 17 October, 2017. https://www.justsecurity.org/45994/isiss-vegas-claim-tells-group-attacker/
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Aunque el hostigamiento policial tiene un impacto directo
en su faceta propagandistica, especialmente en la calidad
de sus activistas, Estado Islamico ha mostrado ser una
entidad resiliente, capaz de compensar en poco tiempo las
disrupciones ocasionadas por el enemigo.

los militantes cualificados que con anterioridad eran
capaces de verificar la informacién o establecer
conexiones con los atacantes. Sus fuentes de
informacion terminan perdiendo calidad o se vuelven
descuidadas. El tercer escenario dibuja a un grupo
que reclama de manera oportunista el atentado a
sabiendas de que no le pertenece. Esta hipotesis
supone un punto de inflexion para un grupo que
renuncia a su politica previa de credibilidad y decide
adentrarse en un nuevo terreno, donde el objetivo es
satisfacer a sus partidarios con informaciones falsas,
pero reconfortantes. La cuestién es que tanto por
error como por una manipulacion deliberada el grupo
redobld la apuesta, y lleg6 a reiterar su reivindicacion
de estos atentados hasta en cinco productos
propagandisticos diferentes.

Aunque el hostigamiento policial tiene un impacto
directo en su faceta propagandistica, especialmente
en la calidad de sus activistas, Estado Islamico
ha mostrado ser una entidad resiliente capaz
de compensar en poco tiempo las disrupciones
ocasionadas por el enemigo. Asi, por ejemplo, afinales
de abril de 2018, EUROPOL anuncié la coordinacion
de una importante operacion policial internacional'®
dirigida contra la infraestructura propagandistica de

Estado Islamico, particularmente contra su “agencia
de noticias” Amagq. Sin embargo, esta operacién tuvo
escasa incidencia en su productividad, por que se vio
levemente afectada'.

b) El hostigamiento crea nuevas formas de activismo
online. Internet es un territorio cada vez mas hostil
para el terrorismo yihadista. Las redes de difusién
de propaganda no sdlo deben hacer frente a la
creciente sofisticacion técnica y operacional de las
agencias de seguridad, sino que ante todo deben
evadir las crecientes restricciones de las empresas
prestatarias de servicios. Como consecuencia de una
accion mucho mas proactiva por parte de servicios
como Youtube, Twitter o Facebook, gran parte de los
contenidos terroristas son eliminados de internet,
en ocasiones en unas pocas horas. Se trata de un
entorno radicalmente distinto al de la “era dorada”
del terrorismo en internet, en la cual gozaron de
una relativa impunidad que les permitié administrar
durante afos perfiles estables desde los cuales
atesorar miles de seguidores. El aumento de las
plantillas encargadas de detectarlos y eliminarlos,
junto con la incorporaciéon de herramientas semi-
autonomizadas que filtran este tipo de contenido
dentro del enorme caudal de datos que se genera

16 EUROPOL. “Islamic State propaganda machine hit by law enforcement in coordinated takedown action”, EUROPOL Press Release, 27 April 2018.
https://www.europol.europa.eu/newsroom/news/islamic-state-propaganda-machine-hit-law-enforcement-in-coordinated-takedown-action

17 AL-LAMI, Mina. “Analysis: Was IS media machine ‘compromised’ by Europol action?”, BBC Monitoring, 28 April 2018. https://monitoring.bbc.co.uk/
product/c1dp4omd; BINDNER, Laurence & GLUCK, Raphael. “Assessing Europol’'s Operation Against ISIS' Propaganda: Approach and Impact”, /ICCT
Publications, 18 June 2018. https://icct.nl/publication/assessing-europols-operation-against-isis-propaganda-approach-and-impact/
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Contenidos amenazantes contra el Mundial de Futbol de 2018 divulgados por diferentes plataformas mediaticas de apoyo al terrorismo yihadista.

a diario, ha llevado a los ciber-yihadistas a buscar
formas innovadoras de seguir presentes en unos
espacios cada vez mas inaccesibles.

El desafio para los radicales no sélo es dar
estabilidad a su presencia en las grandes redes
sociales de internet, sino el mero hecho de poder
acceder a ellas'. De manera progresiva, se han
ido introduciendo procedimientos agravados de
registro, lo que dificulta la creaciéon de perfiles

anonimos o la generacion masiva de nuevas
cuentas através de procedimientos automatizados.
Una de las medidas mas habituales es, por ejemplo,
la necesidad de incorporar un nimero de teléfono
movil. A través de este dispositivo se remite un
codigo de verificacion para completar el proceso
de creacion de una nueva cuenta. Para tratar de
sortear estas restricciones, los partidarios del
yihadismo han asumido nuevos roles. Es el caso,
por ejemplo, de Rabar Mala™, un inmigrante ilegal

18 BINDNER, Laurence & GLUCK, Raphael “Wilayat Internet: ISIS’ Resilience across the Internet and Social Media”, Bellingcat, 1 Septmeber 2017. https://
www.bellingcat.com/news/mena/2017/09/01/wilayat-internet-isis-resilience-across-internet-social-media/

19 CASCIANI, Dominic. “Islamic State ‘Sim card man’ jailed”, BBC News, 27 April 2017. https://www.bbc.com/news/uk-43927338
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Contenidos amenazantes contra el Mundial de Futbol de 2018 divulgados por diferentes plataformas mediaticas de apoyo al terrorismo yihadista.

detenido en Reino Unido en abril de 2018. Este
iraqui no sélo se dedicaba a colgar en internet
material extremista, sino que también contribuia
a mantener la infraestructura yihadista en internet
creando nuevas cuentas en redes sociales. Para
ello habia comprado y activado a lo largo de
18 meses mas de 360 tarjetas SIM, las cuales
utilizaba para hacer viable el proceso de creacion
de nuevas cuentas por parte de activistas a los
cuales no les resultaba posible disponer de un
numero de teléfono. Mala enviaba los datos de las
tarjetas SIM a sus contactos en Siria e Irak; cuando
estos iniciaban el proceso de registro, recibia en
su terminal el cédigo de verificacion y lo reenviaba
a continuacion a su contacto, engafhando asi al
sistema.

c) Colonizacion de los pequeios. A medida que las
grandes plataformas de internet van endureciéndose
como receptores de propaganda terrorista?’, los
ciber-yihadistas se han visto empujados a ocupar
otros espacios menos populares, pero mucho mas
amigables. Aunque no permitan alcanzar a una
audiencia masiva, ejercen el papel de repositorios,
puntos de encuentro entre activistas comprometidos
y espacios donde llevar a cabo comunicaciones
privadas con un mayor nivel de seguridad que las
plataformas que son monitorizadas de manera
permanente por agencias de seguridad e inteligencia.

Cuanto menor es la infraestructura humana que
soporta estos servicios, mas probabilidad hay de
que los yihadistas operen en ellas sin demasiados

20 CONWAY, Maura; KHAWAJA, Moign; LAKHANI, Suraj; REFFIN, Jeremy; ROBERTSON, Andrew & WEIR, David. “Disrupting Daesh: measuring takedown
of online terrorist material and it's impacts”, Policy Report VOX-Pol (2017). http://doras.dcu.ie/21961/
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sobresaltos. El motivo tiene que ver con su capacidad
efectiva de controlar y supervisar las interacciones
que tienen lugar en sus servidores. Asi, por ejemplo,
grandes empresas como Facebook mantienen un
amplio departamento de relaciones institucionales
dedicado a atender los requerimientos de jueces
y agencias de sequridad, al tiempo que pueden
permitirse reforzar con miles de analistas?’ la
plantilla dedicada a expulsar de sus paginas el
contenido ilegitimo. En el otro extremo se encuentran
otras plataformas cuyo funcionamiento se rige
por la légica de una startup: una idea de negocio
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un dispositivo movil en una especie de walkie-
talkie con el que mantener conversaciones de voz
individuales y grupales, prescindiendo de la red de
telefonia convencional, la cual es reemplazada por
la transferencia de datos a través del bluetooth del
dispositivo. La posibilidad de comunicarse evadiendo
las infraestructuras publicas de comunicacion la
convirtié en un instrumento muy util, por ejemplo,
para la coordinacion de manifestantes en paises
como Turquia o Venezuela, donde la telefonia habia
sido suspendida temporalmente para ahogar las
revueltas. Junto a las opciones de comunicacion

A medida que las grandes plataformas de internet van
endureciéndose como receptores de propaganda terrorista,
los ciber-yihadistas se han visto empujados a ocupar otros
espacios menos populares, pero mucho mas amigables.

que intentan prosperar en poco tiempo a partir de
una dotacion limitada de recursos econémicos.
Mientras que eso sucede, los medios disponibles se
dedican de manera casi exclusiva a la prestacion del
servicio y a la generacién de ingresos adicionales.
El control de las normas de uso o la satisfaccion de
las continuas demandas de colaboracién por parte
de las autoridades son percibidas como costosas
distracciones que apartan a estos proyectos
empresariales de su principal objetivo: ser adoptados
de manera masiva por los internautas antes de que
se produzca su paralisis financiera. Es el caso, por
ejemplo, de la aplicacion Zello, que permite convertir

instantanea, Zello también permite crear grupos
publicos y privados de usuarios en los cuales
compartir notas de voz. Todo ello la ha convertido en
objeto de interés para el yihadismo. A pesar de las
multiples advertencias a la empresa sobre la irrupcion
de los radicales en su servicio, su capacidad para
expulsar a estos usuarios no deseados choca con la
terca realidad de sus nimeros: una plataforma que
es capaz de aglutinar a 100 millones de usuarios?,
es administrada por 25 empleados, de los cuales sélo
dos de ellos se dedican a tiempo parcial a moderar
los canales y cuentas de dichos usuarios?. Ninguno
de ellos habla arabe, limitandose su capacidad de

21 FIEGERMAN, Seth. “Facebook grows its counterterrorism team”, CNN, 15 June 2017.
http://money.cnn.com/2017/06/15/technology/business/facebook-terrorism-content/index.html

22 NANCY. “Zello Celebrates 100 Million Users!”, Zello Blog, 1 February 2017. http://blog.zello.com/2017/02/01/zello-celebrates-100-million-users

23 LAPOWSKI, ISSIE. “Voice Chat App Zello Turned a Blind Eye to Jihadis for Years”, Wired, 16 March 2018. https://www.wired.com/story/zello-app-

turned-blind-eye-to-jihadis-for-years/
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detectar estos contenidos a la informacion que
remiten voluntariamente los usuarios que denuncian
las cuentas con contenidos inapropiados.

d) Protagonismo de las redes de apoyo mediatico.
En paralelo a la accion comunicativa oficial, existe
una importante contribucion espontanea de otro
tipo de actores. Constituyen una heterogénea red de
grupusculos que, a pesar de carecer de vinculacion
formal con las organizaciones yihadistas, contribuyen
de manera decisiva a amplificar y hacer mas resistente
el mensaje radical en internet. En los ultimos afios han
proliferado toda una serie de siglas y “plataformas
mediaticas” dedicadas a la produccion y difusion de
contenidos propios que se inspiran en las directrices
que elaboran grupos como Al-Qaeda o Estado Islamico.
Este tipo de materiales tiene una calidad técnica
muy inferior a los elaborados por las organizaciones
a las que apoyan, y con caracter general son meras
reiteraciones o pastiches de propaganda preexistente.
Sin embargo, en los ultimos tiempos estos actores han
sido capaces de ocupar el hueco mediatico que ha
dejado tras de si un Daesh en retirada.

Son varias las razones que explican este creciente
protagonismo. En primer lugar, las “plataformas” no han
tenido ningun reparo en lanzar contenidos amenazantes
carentes de respaldo. Por el contrario, han anunciado
con gran nivel de detalle fechas y objetivos de estos
ataques, con la expectativa de que estos llamamientos
sirviesen para espolear actos espontaneos de terrorismo.
El elevado impacto mediatico obtenido se ha visto
favorecido por el desconocimiento o el sensacionalismo
de algunos medios de comunicacidn, los cuales han
etiquetado como “mensaje procedente de Estado
Isldamico” a los productos elaborados por individuos
carentes de relacion con este grupo terrorista.

A pesar de situarse en los circulos concéntricos de la
propaganda yihadista, estos actores han mostrado

una considerable creatividad y la capacidad de
retroalimentarse del entorno que intentan influenciar.
Asi, por ejemplo, ante la cercania del Mundial de Futbol
que se celebré en Rusia en el verano de 2018, estas
plataformas pusieron en marcha una intensa campana
de amenazas contra este evento deportivo. Entre los
diferentes mensajes, una de estas plataformas distribuy6
en internet un tosco foto-montaje, donde se podia ver al
futbolista argentino Lionel Messi encarcelado, torturado
y portando uno de los monos naranjas con los que el
grupo viste a sus rehenes antes de ser asesinados?. Los
principales medios de comunicacion del planeta, que no
habian atendido las amenazas genéricas hacia el Mundial,
si que decidieron hacerse eco de esta supuesta “amenaza
de Estado Islamico”, especulando con la posibilidad de
que las grandes estrellas de futbol pudiesen ser objetivos
del yihadismo. Los creadores de este mensaje tomaron
nota del apetito de los medios por este tipo de contenidos
y volvieron a elaborar nuevos foto-montajes sustituyendo
Unicamente a los candidatos a ser asesinados. Los
propagandistas difundieron diferentes versiones de este
inesperado éxito propagandistico, hasta que saturaron la
atencion de unos medios que repentinamente llegaron a
la conclusién de que la aparicion de estos contenidos en
internet habia dejado de ser una noticia.

Paraddjicamente, este tipo de plataformas tienen
mas facilidad para acceder a la opinién publica que
organizaciones como Estado Isldmico o Al-Qaeda.
Estas Gltimas necesitan cuidar su reputacion y no
pueden comprometer su credibilidad con la promesa
especifica de un atentado terrorista que saben que no
podran cometer. Por el contrario, el objetivo de estas
plataformas no es perdurar en el tiempo, sino obtener
impacto mediatico, de ahi que no tengan inconveniente
en lanzar amenazas vacias. Cuando una marca queda
quemada por el descrédito, puede ser rapidamente
reemplazada por nuevas siglas que generan la
incertidumbre de si esta vez si estan respaldadas por
individuos dispuestos a ejercer la violencia terrorista.

24 BAKER, Neal. “ISIS releases sick poster of Lionel Messi crying blood in captivity in chilling Russia World Cup 2018 threat”, The Sun, 24 October 2017.
https://www.thesun.co.uk/news/4758926/lionel-messi-isis-world-cup-2018-russia-threat/ abs/10.1080/09546553.2017.1374255?journalCode=ftpv20
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